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RESOLUCION DE ALCALDIA N° 1336- 2025-MPP/A
Pune, 03 de octubre de 2025.
EL ALCALDE DE LA MUNICIPALIDAD PROVINCIAL DE. PUNO.

VISTO: El Informe Técnico N° 001-2025- MPP/GM/GTI d'e fecha 15 de abril de 2025, Informe N° 035-2025-
MPP/GPP/SGDO de fecha 10 de junio de 2025, Inforie N° 0782-2025- MPP/GPP de fecha 12 de junio de
2025,y la Oplmon Legal N° 243-2025/MPP/GAJ de fecha 09 de setiembre de 2025 v;

CONSIDERANDO

Que las munmlpahdades son érganos de goblerno local con personersa Jurtdlca de derecho
publico y tienen autonomia politica, econdémica.y administrativa en fos asuntos de su competencia, de
conformidad con.lo establecido en el Artlculo 194° de la Constttucron Politica del Pert, concordante con
el Art. Il del Tiula Prehmmar deta tey. Orgamca de Mumapalrdades Ley N° 27372:

Que, el articulo 72~ dei Decreto Supremo N ‘004-2018-JUS, TUO de la Ley N° 27444 "Ley det
Procedimiento Administrativo General® sobre la fuente de competencia administrativa sefiala: 72.1 La
competencia de las entidades tiene su fuente en fa Constitucidn y en la ley, y es reglamentada por {as
normas administrativas que de aquellas se derwan 72.2 Toda entldad es competente para realizar las
tareas materiales internas necesarias para el eficiente cumplimiento de su misidn y objetivos, asf como
para la distribucidn de las atnbucmnes que se encuentren comprendfdas dentro de su competencia;

Que, el articulo 3§° dela Ley N* 27972, Ley Orgdnica de Municipalidades, establece que, el alcaide
elerce las funciones ejecutivas de gobierno sefialadas en la presente ley mediante decretos de alcaldia.
Por resoluciones de atcaldla fesuelve los asuntos administrativos a su cargo. Las gerencias resuelven los
aspectos administrativos a su cargo a través de resoluciones y directivas. Asimismo, su artfeulo 43° prevé
que, las resoluciones de alcaldia aprueban y resuelven los asuntos de caracter administrativo;

Que, 1a Ley N° 27658, Ley Marcode Modemlzacmn de la Gestidn del Estado, declara al Estado
peruanc en proceso. de modernizacidn en sus diferentes Instancias, dependencias, entidades,
organizaciones y procedimientos, con la finalidad de mejorar {a gestién piblica.y construir un Estado
democratico, descentrahzado v al servicio del ciudadano; :

Que, la Ley N® 27269, Ley de Firmas y Certificados Digitales, tiene por objeta regular la utilizacién
de ta firma electrénica otorgandole la misma validez y eficacia juridica que el uso de una firma manuscrita
u otra andloga que conlleve manifestacion de voluntad. Asi también, establece que dicha firma
electronica, es cualquier simbolo basado en medios electrénicos utilizado o adoptado por una parte con
la intencion precisa de vincularse o autenticar un documento ¢umpliendo todas o algunas de Eas funciones
caractenstucas de una firma manuscrita;

Que, segun ‘el articulo. 20.1.2 del TUQ de la Lev N°® 27444, Ley del Procedimients Administrativo
General establece entre las modalidades de notificacion, las cursadas a través de medios electrénicos que
permitan-comprobar de manera fehaciente su acuse de recibo y quien lo recibe; asimismo, su articulo 46°
permite la cancelacidn de los derechos de tramitacién mediante transferenclas electrénicas de fondos; vy,
el articulo 123.1 sefiala que los administrados puedan solicitar que el envio de Informacién o
documentacion que les corresponda recibir dentro de un procedimiento, sea realizado por medsos de
transmisidn a distancia;

3 Que, el Reglamento de la Ley de Firmas y Certificados Digitales, aprobado mediante Decreto
1= [pupremo N° 052-2008-PCM, tiene por objete regular para les sectores publico y privade, llizacién de
/Cflas firmas digitales y el régimen de fa infraestructura Oficial de Firma Electronlca quE
acreditaciony supervssmn delas Entidades de Certf ién, las Entrdad .
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y Certificados Digitales, modifiCada por fa Ley N° 27310; as{ mismo el reglamento en mencién reconoce la
variedad de modalidades de firmas electrénicas, la diversidad de garantfas que ofrecen, los diversos
niveles de seguridad y la heterogeneidad de las necesidades de sus potenciales usuarios, la Infraestructura
Oficial de Firma Electrénica no excluye ninguna modalidad, ni combinacién de modalidades de firmas
electrénicas, siempre que cumplan los requisitos establecidos en el articulo 2° de la Ley;

Que, segln el Decretc Supremo N° 026-2016-PCM, que aprueba las medidas para el
fortalecimiento de la infraestructura oficial de firma. electrénica y la implementacidn progresiva de la
firma digital en el Sector Pubiico y Privado, se encuentra establecido que, las entidades de la
Administracion Publica y sus administrados pueden usar firmas electrénicas distintas a la firma digital, en
los trdmites, procesos y procedimientos administrativos, cuando dichas entidades estimen gue esas
firmas son apropiadas segdn la evaluacidn de riesgos realizada en funcién a la naturaleza de cada tramite,
proceso o procedimiento administrativo;

Que, mediante [a Resolucién de Secretaria de Gohierno y Transformacién Digital N° 007-2024-
PCM/SGTD; se aprueba la Directiva N° 002-2024-PCM/SGTD, "Directiva que regula el uso de fa firma digital
en las entidades piiblicas”, establece disposiciones para el uso adecuado de la firma digitaf y electrdnica
en las entidades publicas, de conformidad con lo establecido en fa Ley N° 27269, Ley de Firmas y
Certificadas Digitales, y su Reglamento, aprobado mediante Decreto Supremo N° 052-2008-PCM, asi
como, dar cumplimiento a lo dispuesto en el Reglamento del Decreto Legislativo N° 1412, Decreto
Legislativo que aprueba la Ley de Gobierno Digital, y establece disposiciones sobre las condiciones,
requisitos y uso de las tecnologias y medios electrénicos en el procedimiento administrative, aprobado
mediante Decrete Supremo N° 029-2021-PCM. Tambien, contribuye en la prestacién segura de servicios
digitales y procesos de gestién interna de las entidades publicas mediante el uso adecuado. de la firma
digital y electrénica; : N

Que, mediante Informe Técnico N° 001-2025-M PP/GM/OTI, de fecha 15 de abril de 2025, el Ing.
Alberth Larry Mendizabal Flores - Director de |2 Oficina de Tecnologia Informatica, concluye que, resuita
necesaria la formulacién de una directiva sobre el uso de la firma digital, pues eila permitird establecer
responsabilidades, promaver la capacitécién del personal, mejorar la interoperabilidad entre areas
administrativas y asegurar la aplicacion uniforme de esta tecnologia en los procedimientos institucionales
y recomienda, mejorar la interoperabilidad entre los ‘sisternas  utilizados en la municipalidad,
especialmente con el Sistema de Gestidn Documental de la Presidencia del Consejo de Ministros {SGD-
PCM) y recomienda que |a Entidad se adhiera a las politicas y lineamientos establecidos en el Decreto
legisiativo N° 1412 Ley de Gobierno Digital, y otros marcas normatives naclonales;
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Que, segun informe N* 035-2025-MPP/GPP/SGDO de fecha 10 de junio de 2025, el Sub Gerente
de Desarrollo Organizacional, sobre la propuesta de directiva, conforme su analisis y revision de la
propuesta de directiva, precisa que se cumple con fo establecido en la Resolucidn de Alcaldia N° 489-2023-
MPP/A de fecha 22 de agosto de 2023, que aprueba la Directiva: Lineamientos para la Formulacion,
modificacién, actualizacidn y aprobacién de Directivas en la Municlpalidad Provincial de Punoy concluye
por la procedencia y viabilidad de ta.aprobacién del presente-proyecto de directiva, mediante el acto
resolutivo emitido por la Autoridad competente; )
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Que, a través def Informe N® D?SZ-ZOZS-MPP/GPP de fecha 12 de junio de 2025, la Gerente de
Planificacién y Presupuesto, hace referencia.al-contenido del Informe N° 035-2025-MPP/GPP/SGDO del

Sub Gerente de Desarrollo Oygamzacionat, sobre la procedencia y viabilidad de ta: aprobacién de-la
presente propuesta de directiva; - L : :

Que, c’oﬁf_orme'la Opinic"m Legal N* 2434:_2025/MPP/GAJ' de fecha 09 de sg.tiembre de 2025, la
Gerencia de Asesorfa Juridica opina lo siguiente: “E5 VIABLE aprobar lo. Directiva dene HadosDIRECTIVA DE
LINEAMIENTOS PARA EL UsoDE FIRMAS-Y CERTIFICADOS DIGITALES EN LA MUNICIPALIDAD Py

sus respectivos anexos. En cansecuenci, se pongd a consideracion del Despacho de Algd?
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v 43° de la Ley N° 27972, Ley Qrgdnica de Municipalidades, y lo Directive Lineamientos para la formulacicn,
modificacion, actualizacién, y aprobacién de directivas en la Municipalidad Provincial de Puno, aprobada mediante
Resolucion de Alcaldia N° 4858-2023-MPP/A.”

Que, en el marco normativo antes expuesto, es que la Oficina de Tecnologia Informaética presenta
la propuesta de “Directiva de normas y procedimientos para el uso de firmas digitales en la Municipalidad
provincial de Puno", la Directiva propuesta denominada: DIRECTIVA DE LINEAMIENTOS PARA EL USQ DE
FIRMAS Y CERTIFICADOS DIGITALES EN LA MUNICIPALIDAD PROVINCIAL DE PUNQ, tiene como OBJETIVO
regular el uso de la firma y certificado digital en los procedimientos administrativos de ja Municipalidad
Provincial de Puno, garantizando la autenticidad, integridad y seguridad de los documentos electrénicos,
en concordancia con la normativa vigente, con el propdsito de optimizar la gestidn documental y
fartalecer la modernizacién Institucional. Asimismo, su FINALIDAD es, establecer disposiciones
funcionates gue permitan el uso, gestién de firmas y certificados digitales en Jos procedimientos
administrativos de [a Municipalidad Provmcual de Puno;

Que, conforme el ambito de apltcacnon que se pretende, esto es, para todos los funcionarios y
servidoras piiblicos de las unidades orgdnicas y rganos desconcentrados de la Municipalidad Provincial
de Puno que haran uso de la firma digital en la emisién, validacion y gestién de documentos con efectos
admlmstratwos corresponde que & presente sea aprobado mediante Resolucién de Alcaldia;

Que por las consideraciones expuestas y en uso de las facultades conferidas por la Constitucion
’"7’ politica del Perd, ia Ley Organica de Municipalidades y demds que _cor_respondan de acuerdo a Ley.

SE RESUELVE:

ARTICULO PRIMERO. ~ APROBAR la DIRECTIVA DE LINEAMIENTOS PARA EL UsQ DE FIRMAS Y
CERTIFICADOS DIGITALES EN LA MUNICIPALIDAD-PROVINCIAL DE PUNO vy sus respectlvos anexos;
conforme a la parte consnderatwa de la presente Resolucién de Alcaldia.

ARTICULO SEGUNDO. — PONER en conocimiento de la Gerencla Municipal, Gerencia de PEamﬁcamon ¥y
Presupuesto a través de fa.Sub Gerencia.de Desarrollo Orgamzacmnai vy ala Dﬁmna de Tecnologia
Informatica.

ARTICULO TERCERO. - DISPONER que 1a Gerencia de Planificaciény Presupuesto ponga en conocimiento
de todas las dreas organicas de la Municipalidad Provmczal de Puno,. que tengan injerencia en el
cumpllmlento de la presente directiva.

ARTIiCULO CUARTO DISPONER la publicacién de |a présente Resolucién de Aicaldla en el Portai Web de
fa Municipalidad Provincial de Puno: https://portal.munipuno. g_cb paf, -

REGISTRESE, COMUNIQUES YCU LASE.
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Establecer las disposiciones que regulen el uso
obligatorio, seguro y estandarizado de la firma vy
certificado  digital en los  procedimientos
administrativos de la Municipalidad Provincial de
Puno, garantizando la validez juridica de los
documentos - electrénicos y  promoviendo [a
transformacion digital instifueional
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DIRECTIVA GENERAL N° 01-2025-MPPIGM.

DIRECTIVA DE NORMAS Y PROCEDIMIENTOS PARA EL USO DE FIRMAS Y CERTIFICADOS
DIGITALES EN LA MUNICIPALIDAD PROVINCIAL DE PUNQ

FORMULADO POR: OFICINA DE TECNOLOGIA INFORMATICA

OBJETIVO

Regular el uso de la firma y certificado digital en los procesos y procedimientos adminisirativos
ds la Municipalidad Provincial de Puno, garantizando la autenticidad, integridad y seguridad de

ima Anrtimantne alastrAnipas [a ey a¥at i | nrrmakive uin renAai
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optimizar la gestion documentat y fortalecer la modernizacion institucional.
FINALIDAD

Establecer disposiciones funcionales que permitan el uso, gestién de firmas y certificados
digitaies en los procesos y procedimientos administrativos de la Municipalidad Provincial de Puno,
asegurando su integracion operativa en los sistemas institucionales, la trazabilidad de los actos
administrativos y la automatizacion de procedimientos, con el fin de fortalecer la eficiencia,
seguridad y control documental dentre de la entidad.

BASE LEGAL

3.4, LeyN° 27972 - Ley Orgarnica de Municipalidades

3.2. Ley N° 27658 - Ley de Modernizacién de la Gestion del Estado
3.3. Ley N° 27444 - Ley del Procedimiento Administrativo General
3.4. LeyN° 27269 - Ley de Firmas y Certificados Digitales

3.5. Decreio Legislativo N° 1412 - Ley de Gobierno Digital

3.8. Decreto Supremo N° 052-2008-PCM - Regiamento de fa Ley de Firmas y Ceriificados
Digitales 4

3.7. Decreto Supremo N° §28-2021-PCM - Reglamento de la Ley de Gobierno Digital

3.8. Decreto Supremo N° 004-2019-JUS - Texto Unico Ordenado de ia Ley N° 27444 Ley del
Procedimiento Administrativo General

3.9. Decreto Supremo N° 030-2002-PCM - Reglamento de la Ley N° 27658 Ley de
Medernizacion de la Gestion del Estado

3.10. Directiva N° 002-2024-PCM/SGTD - Lineamientos para el Uso de Firma Digital en
Entidades Publicas aprobada con Resolucion de Secretaria de Gobierno y Transformacion
Digitai N° 007-2024-PCM/SCTD

A IRV S NV W

3.11. Directiva N° 009-2020-0SCE/CD ~ Lineamientos para el Uso del Cuaderno de Obra Digital

3.12. Ordenanza Municipal N° 017-2018-CMPP - La Estructura Organica y el Reglamento de
Organizacion Y Funciones {ROF) De La Municipaiidad Provincial De Puno
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V. ALCANCE

La presente directiva es de aplicacion obligatoria en todas los funcionarios y servidores plbiicos
de las unidades orgénicas y érganos desconcentrados de la Municipalidad Provincial de Punoy
tiene por alcance la regulacion del uso de la firma digital en la emision, validacion y gestion de
documentos electrénicos con efectos administrativos.

V. RESPONSABILIDAD
51. LaOficinade Tecnoiogia informatica {OTI): Sera la encargada de realizar fa gestion del

e biee mom o o e
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certificado digital en & Mur nicipatidad Provincial de Puno, garantizando su coirecto

funcionamiento y cumplimiento de [a normativa vigente.

Sus responsabilidades incluyen:

~  Qestionar certificados digitales utilizados en la municipalidad, su renovacion
opaortuna.

— Apoyar en el proceso de instalacion de los programas o aplicaciones requeridos
(ReFirma, Firma ONPE, u otros disponibles) para el uso del certificado digital.

— Capacitar y brindar asistencia técnica a tos funcionarios y servidores pablicos en
gl uso de la firma digital en los documentos electronicos.

— Verificar el cumplimiento de ios lineamientos establecidos para el uso de la firma
digital en el marco de la Directiva 002-2024-PCM/SGTD Lineamientos para el Uso

de Firma Digital en Entidades Pdblicas y u ofras normas analogas.

im i e
- Coordinar conh las unidades “'g""l icas ¥ &g

a
integracion de la firma digital en los sistemas de gestion documentat y tramites
glectrénicos.

~  Promover la modemizacion de los procesos administrativos y la transformacion
digital en la municipalidad.

~ Informar a ta Sub Gerencia de Personal d

APIAE o r'u s thiirme A Arymimimeliel s ~
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habilitados con su certificado digital.
La Sub Gerencia de Personal: Es responsable de informar de manera oportuna & la
Oficina de Tecnologia informéatica sobre fa conclusion de vinculo laboral o desvinculacion
de cualquier funcionario y servidor piblico de la Municipalidad Provincial de Puno que
disponga del certificado digitales, a fin de proceder con las acciones correspondientes para
su cancelacion.

Funcionarios y Servidores Publicos Autorizades de la Municipalidad Provincial de
Puno: Son responsables del uso adecuado de su certificado digital, asegurando la
confidencialidad de sus credenciales y la correcta aplicacién de la firma digital en los
documentos administrativos. Deben cumplir estrictamente con las disposiciones
establecidas en la presente Directiva y en la normativa vigente en materia de firma digital
y gestion documental elecirdnica.
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6.4.

6.5.

6.6,

6.7.

Vi, DEFINICIONES
6.1.

CERTIFICADO DIGITAL.- Es un documento credencial electrénico emitido por una
Entidad de Certificacién acreditada, que asocia de manera segura la identidad de una
persona natural o juridica ¢con una clave piblica. Permite autenticar la identidad del titular
y garantizar la seguridad en la firma digital de documentos electronicos, conforme a la
normativa vigente en certificacion digital documento normativo.

DOCUMENTOQ ELECTRONICO.- Es toda representacion digital de informacion contenida
en un soporte elecirénico, susceptible de ser utilizada como prueba documental en
procedimientos administrativos y actos de gestion. Para que tenga validez legal, debe
garantizar su autenticidad, integridad y disponibilidad, conforme a las disposiciones
establecidas en |a normativa de gobierno digital.

ENTIDAD CERTIFICADORA.- Es una enfidad de naturgleza publica ¢ privada,
debidamente autorizada para presiar servicios de certificacion digital, incluyendo la
emision, gestion, renovacion, suspension y revocacidn de certificados digitales. Su funcidn
principal es garantizar la aulenticidad, integridad y validez de las firmas digitaies,
asegurando que los certificados emitidos cumplan con los estandares técnicos vy
normativos establecidos por la fegislacion vigente. Asimismo, es responsabie de fa
administracion segura de las claves criptograficas y de la implementacion de mecanismos
de verificacion que permitan la correcta identificacion de los titulares de los certificados
digitales.

FIRMA DIGITAL.- Es aguella firma electrénica basada en técnicas de criptografia
asimetrica, que parmite la identificacian del signatario v ha sido generada nor medios que
este mantiene bajo su exclusivo control. Su propésito es asegurar la integridad del
documento electronico mediante un cédigo de verificacion (nico, vinculando de manera
inequivoca al titular con &l decumento firmado, olorgandole fa misma validez legal que la

firma olografa conforme a la normativa vigente.

FIRMA OLOGRAFA.- Es ia firma manuscrita realizada sobre un documento en soporte
fisico, utilizada para acrediter la identidad y manifestacion de voluntad del signatario. Su

len aa razarna nara anallne fracne an lne fne nn con nnaibln A RN ea rantiiara ga cn!iﬂaciéq
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de la firma digital, en cumplimienio de las disposiciones legales sobre gesticn documental
y fransformacion digital.

PROCESOS ADMINISTRATIVOS.- Son una serie de pasos organizados y sisteméticos
que permiien gestionar adecuadamente los recursos y aclividades dentro de una entidad
pubtica, con el fin de alcanzar sus objetivos de manera eficiente v transparente.

AUTENTICIDAD.- Es la propiedad que garantiza que un documento electrénico ha sido
emitido por guien declara ser su autor, asegurando su origen legitimo. En el contexto de fa
firma digital, la autenticidad se vaiida mediante el uso de certificados digitales emitidos por
una entidad certificadora acreditada, lo que permite verificar la identidad del firmante y
evitar suplantaciones,
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Vil. DISPOSICIONES GENERALES
7.4, Principios Rectores

El uso de ta firma digital en la Municipalidad Provincial de Puno se regiré por los principios
de centrados en los ciudadanos, accesibilidad, escalabilidad, innovacion abierta y mejora
continua, conservacion de la informacién y interculturalidad, asegurando su validez juridica
y su correcta implementacion en los procedimientos administrativos.

7.2. Regulacion Normativa

El uso de la firma digital se sujetara a lo establecido en la Ley N° 27269 - Ley de Firmas y
Ceriificados Digitales, su Reglamento aprobado por el Decreto Supremo N° 052-2008-
PCM, el Decreto Supremo N° 004-2019-JUS - Texte Unico Ordenado de la Ley N°® 27444
Ley def Procedimiento Administrativo General - Ley del Procedimiento Administrativo
General, asi como a las normas complementarias emitidas por el ente rector en la materia.

7.3. Competencia y Responsabilidad

La Oficina de Tecnologia informatica (OTY) de acuerdo a sus compelencias, sera la
responsable de la gestién de certificados digitales en la Municipalidad Provincial de Puno,
en coordinacion con las deméas unidades organicas y érganos desconcentrados. Asimismo,
cada funcionario y servidor publico sera responsable del uso adecuada de su firma digital
dentro del ambito de su competencia, garantizando su aplicacién conforme a los
pracedimientos establecidos en la presente Directiva y conforme la normativa de firma y
certificados digitales.

7.4. Alcance de la Firma Digital

El uso de la firma digital en la Municipalidad Provincial de Puno permite la identificacion del
signatario como funcionario o servidor piiblico, garantizando que ei documento este
vinculado tnicamente a materias de competencia Municipal, y cuyo contenido haya sido
generado en el marco de la prestacion de servicios, dei funcionario o servidor publico en
cumplimiento de sus atribuciones, corpetencias y funciones, conforme la Ley N° 27972,
Ley Organica de Municipalidades, ROF y MOF de la Municipalidad Provincial de Puno.

Este alcance garantiza la validez juridica, integridad y trazabilidad de los documentos
institucionales, contribuyendo a la modernizacion de la gestion institucional,

7.5. Obligaciones de los Funcionarios y Servidores Publicos

Todos los funcionarios y servidores pablicos autorizados para el uso de la firma digital
deberan cumplir con las disposiciones establecidas en la presente directiva y otras
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que comprometa fa seguridad y validez juridica de los documentos firmados digitaimente,
VIii. DISPOSICIONES ESPECIFICAS

8.1. EMISION DEL CERTIFICADO DIGITAL .-
8.1.1. Requisitos para la Obtencién del Certificado Digital

La obtencion del certificado digital esté habilitada solo a funcionarios y servidores
piblicos de la Municipalidad Provincial de Puno debidamente acreditados, cuyas
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8.1.2,

funciones, atribuciones y competencias impliquen la emision o suscripcion de
documentos con valor juridico. Para iniciar el trémite, deberan presentar la solicitud
conforme al Anexo 1, adjuntando el documento formal que respalde su relacion
laboral con la Entidad.

Procedimiento para la Emision y Activacion de Firmas Digitales

La Oficina de Tecnologia Informatica sera responsable de la gestién de los
certificados digitales con la entidad certificadora, siguiendo el procedimiento
taenico del regiamento D.S N° 052-2008-PCM - Reglamento de la Ley de Firmas
y Certificados Digitales y normativas sobre la materia, gue garantice su correcto
registro y uso. Dicho procedimiento se desarrofiara conforme a las sigulentes

etapas:
a)

b)

d)

Presentacion de la solicitud: El solicitante debera presentar la ficha
de solicitud de firma digital debidamente llenada {Anexo 1), adjuntando
el documento que acredite su vinculo laboral vigente con la entidad,
como resclucibn de designac
documentacion debera ser presentada ante la Oficina de Tecnologia
informética para su respectiva evaluacion y tramite.

Verificacion de la solicitud; La OT! revisara que la documentacion
nresentada cumpla con ios requisitos establecidos en la presente

directiva para proceder con la gestion emision del certificado digital del

1A 4 + waale |
cién, contratc u olro equivalente. La

LA L mt L

Emision del certificado digital: Una vez verificada 1a identidad del
solicitante, se procedera a la generacion del certificado digital a traves
de la plataforma de fa entidad certificadora, vinculando su identidad con
fa clave publica correspondiente, conforme a los esténdares de
infraestructura de clave pablica.

Activacién v entrega de credenciales: La activacion del certificado de
firma digital sera gestionada por la plataforma de la entidad certificadora
autorizada, la cual enviara al correo electronico del solicitante las
credenciales de acceso y las instrucciones corespondientes. Este
procedimiento se realiza de manera automatizada, bajo estrictos
parametros de seguridad y conforme a las disposiciones legales
vigentes.

8.2. SOLICITUD PARA LA HABILITACION DE FIRMA DIGITAL.-

Este procedimiento instruye a los funcionarics o servidores plblicos solicitantes para
obtener la habilitaciéon de una firma digital, permitiéndeles suscribir documentos
electronicos en jos procesos administrativos regulados por ta Municipalidad Provincial de
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8.2.1. Solicitud de Habilitacién de Firma Digital

« Responsable: Funcionario o servider piblico que requiera habilitar la
firma digital.

o Accién: El funcionario o responsable de &rea completa el formulario de
solicitud de habilitacion de firma digital, que incluye:

~  Numera de documento de ideniidad

— Nombre completo del solicitante.

- Gargo

— Unidad Orgéanica.

— Numero de Celutar

- Direccion de correo electronico

~ Justificacién del uso de la firma digital.

— Firma del solicitante.

— Adjuntar una copia del Memorandum o Resolucién que
acredite la asuncion de funciones.

e Para el caso de los ¢cargos de confianza la solicitud sera presentada en
forma directa a la Oficina de Tecnologia Informatica; sin embargo, para
los demas servidores plblicos serd necesario contar con el visto bueno
del iefe del area al cual corresponde.

da la Solicitud
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¢ Responsable: Oficina de Tecnoiegia Informatica
e Accidn:
— Se revisa fa solicitud v sus anexos presentados de manera
fisica.
~  Se verifica que la justificacion se ajuste a la necesidad segun
el cargo que ocupa y funciones especificas que cumpla.
— §i se cumple con lo antes detallade se procede con la
gestion a la entidad certificadora, previa cita del soficifante
dentro del plazo establecido.

—~  Encaso la solicitud sea rechazada, se notificara al solicitante
mediante Carta o correo elecirénica consignado en ef Anexo

1, con la razén de rechazo.

Gl

« Plazo: Las accionss antes detalladas serdn atendidas en un plazo
maximo de 2 dias habiles.

8.2.3. Gestion de Certificado Digital
e Responsable: Oficina de Tecnologias Informatica.
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¢ Accién: La Oficina de Tecnologla Informética (OTl), gestionara con la
entidad certificadora autorizada para generar ef certificado digital
correspondiente, dicho procedimiento se realizard de manera presencial
con el solicitante en OTI.

~ El solicitante debera realizar el pago correspondiente de S/,
8.10 en el Banco de la Nacion por el concapto de Emisidn
de Certificados Digitales para Entidades de la
Administracion Pablica. Este monto podré estar sujeto a
modificaciones conforme a las farifas vigentes que
gstablezca la RENIEC. Para ello se presentara el
comprobante del pago realizado en forma fisica o virtual.

- Contar ¢on correo electrdnico para su nefificacion.

— Se realiza verificacion faciat del solicitante a través del
aplicativo IDPERU.

— los solicitantes reciben de la Entidad Cerfificadora mediante
correo electrénico el certificado digital indicando la direccion
URL para proceder a la descarga del certificado en la PC o
TOKEN de ser el caso.

- Queda a discrecionalidad del funcionario o servidor publico
municipal fa adquisicién def token {agregar definicién)

~  El uso del token es intransferible y de uso exclusivo para la
firma de documentos generados en la institucién.

- Instalado el cerfificado digital ef solicitante no deberd de
olvidar la contrasefia que asigno para firmar los decumentos
digitalmente, caso contrario se tendrd que gestionar un
nuevo certificado digital asumiendo el ¢costo para iniciar un
nuevo tramite de ser el caso.

8.3. USO Y APLICACION DE LA FIRMA DiGITAL.-
8.3.1. VALIDEZ JURIDICA DE LA FIRMA DIGITAL

Los documentos electronicos suscritos mediante firma digital tendran plena vaiidez
y eficacia juridica, conforme a lo dispuesto en la Ley N° 27269, Ley de Firmas y
Certificados Digitales, y demés normativas aplicables. La firma digital garantizara
la autenticidad, integridad y no repudio de los documentos electronicos,
equiparandose en sus efectos legales a la firma manuscrita en documentos fisicos.
Para asegurar la validez de los documentos firmados digitalmente, estos deberan
cumplir con las siguientes condiciones:

a) La firma digital debera haber sido emitida por una entidad certificadora

reconocida y acreditada.
b) Eidocumento firmado digitalmente no debera haber sido alterado desde

Y
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¢) La autenticidad de la firma podra ser verificada mediante mecanismos
de validacion criptografica.

PROCEDIMIENTO PARA LA FIRMA DE DOCUMENTOS ELECTRONICOS

La firma digital de documentos electrénicos se efectuara conforme al siguiente
procedimiento instifucional:

a) Eldocumento por firmar debera encontrarse finalizado y guardado en
formata PDF,

k) Elfuncionaria o servidor autorizado acceder al aplicativo para el uso
de certificado digital, y firmara la documentacién que se requiera
segln las funciones de su cargo.

¢) Dentro del aplicativo, se seleccionard el documento PDF y se
procedera a aplicar fa firma digital utilizando el certificado asignado al
titular y colocando sus credenciales.

d) Una vez finalizado el proceso de firma del documento, se generara
una copia en formato PDF con cifrado de seguridad, en la cual
quedara registrada ia firma digital. Esta copia podra ser utilizada
conforme a los fines establecidos y alineados con los objetivos
institucionales y segn las funciones especificas del cargo.

VERIFICACION DE AUTENTICIDAD DE LOS DOCUMENTOS

Los documentos electrénicos firmados digitalmente podran ser verificados
mediante el portal oficial de validacién de firmas digitales del Estado Peruano,
disponible en: hiins://apps firmaneru.gob.pefwebivalidador xhimi. Esta plataforma
permite comprobar la validez de la firma digital, la identidad del firmante y la
integridad del contenido, garantizando que el documento no ha sido alterado

desde su firma.

8.4. SEGURIDAD Y PROTECCION DE LA FIRMA DIGITAL.-
8.4.1.

RESPONSABILIDADES DEL TITULAR DEL CERTIFICADO DIGITAL

Ei titular del certificado digital sera responsable de su uso adecuado, debiendo
adoptar todas las medidas necesarias para prevenir su uso indebido o no
autorizado. Entre sus principales obligaciones se encuentran:

a) Custodiar de manera sequra sus credenciales de acceso, evitando su
divuigacion o que terceras personas ulilicen las claves de acceso bajo
responsabilidad.

b) Reportar de inmediato cualguier incidente de seguridad, como
pérdida, robo 0 acceso indebido a sus credenciales de firma digital.

¢} A partir de la recepcion de certificado digitado para la Firma Digitai,
jos firmantes reconocen come propios y autenticos los documentos
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que por su medio se generen, y aceptan las consecuencias detivadas
del uso de fa firma digital que expresa su voluntad para todo efecto
legal, siendo responsables de la veracidad det contenido de la
informacidn registrada en fedos los documentos autorizados de la
Municipalidad Provincial de Puno.

8.5. PROCEDIMIENTOS PARA LA EMISION DE COPIAS FISICAS DE DOCUMENTOS

EiD]\fp\nﬂQ BIITAL FJ!EMTE =
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Cuando por la naturaleza del procedimiento administrativo se requiera generar una copia
~impresa de un documento firmado digitalmente, este debera cumplir con las siguientes

disposiciones:

a) La copia impresa sera considerada una reproduccion del documento
original electronice.

b) En aquelios casos en que la naturaleza del procedimiento
administrative exija la generacion de un documento impreso en
soporte fisico, debidamente suscrito mediante firma olégrafa, dicho
documento deberé ser considerado una reproduccion referencial del
original digital, y continuar con el tramite correspondiente dentro la
municipalidad ¢ entidades exiernas.

\\\_Pu? ’ 8.6. ALMACENAMIENTO Y GESTION DE DOCUMENTOS ELECTRONICOS FIRMADOS
DIGITALMENTE.-
8.6.1. Registro y almacenamiento de documentos electrénicos firmados
digitaimente

Los documentos electrnicos firmados digitalmente serdn almacenados de forma
segura en el repositorio de la Municipalidad Provincial de Puno. La Oficina de
Tecnologfa e Informética {OT1) seré responsable de su administracion, resguardo
y mantenimiento, garantizando su autenticidad, integridad, disponibilidad y
trazabilidad.

La OTI implementara ias medidas técnicas y de seguridad necesarias para
prevenir accesos no autorizados, pérdidas o medificaciones indebidas. Asimismo,
se asegurara que ef acceso a los documentos digitales se realice Unicamente por
personal debidamente autorizado, en concordancia con las politicas internas de
seguridad de la informacidn.

CANCELACION DE CERTIFICADOS DIGITALES.-
E! certificado digital sera cancelado en los siguientes casos:
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a} Finalizacion del vinculo laboral por decision voluntaria o institucional, incluyendo
ranuncia, despido, no renovacion de contrato u ofra causa administrativa.
b) Pérdida, robo o compromisos de seguridad en las credenciales del certificado

digital o token.

c) Por decision justificada del titular del certificado digital.

d) Para la cancelacion de certificados digitales se deberg cumplir con el liena vy
presentacion del Anexo N° 02,

SOLICITUD DE CANCELACION DE CERTIFICADO DIGITAL

Este procedimiento indica a los funcionarios, servidores piblicos y areas encargadas los
pasos para gestionar ia cancelacion del cerfificado digital, con el fin de inhabilitar el uso
de 1a firma digital en los procesos y procedimientos administrativos de la Municipalidad
Provincial de Puno, por los motives establecidos en ia presente directiva,

» Responsahle: Oficina de Tecnologia Informética, la Sub Gerencia de
Personal, funcionarios y servidores publicos.

s Accion: Ante la conclusion de vinculo laboral, soficliud o desvinculacion
de cualquier funcionario y servidor plblico de ia Municipalidad Provincial
de Puno, la Oficina de Tecnologla Informética procederd a gestionar la
cancelacion del certificado digital correspondiente.

~ La Subgerencia de Personal tendré la responsabilidad de
informar a la Oficina de Tecnologia Informética sobre [a
situacion laboral del funcionario, a fin de preceder con la
cancelacion del certificado digital.

— O sea, &l caso el funcionario y servidor plblico solicite la
cancelacion por motivos justificados presentando su
soficitud (Anexo 02) & fin de realizar la cancelacion de su
certificado digital.

— La Oficina de Tecnologia Informética realizara la gestion de
cancelacion del certificade digital mediante el aplicativo de
la entidad certificadora segin sea el caso.

8.8.1. Revisiény gestién de la solicitud Cancelacion
s Responsable: Oficina de Tecnologia Informatica
e Accion:
~  Seravisa el informe o la solicitud y sus anexos presentados.

—  Se verifica que la justificacién se ajuste a fo establecido en
la presente directiva.
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— Si se cumple con o antes detaliado se procede con la
gestion a la entidad certificadora dentro del plazo
establecido.

— Encaso la solicitud sea rechazada, se nofificara al solicitante
mediante Carta o correo elecirbnico consignade en et Anexo
2, con la razén de rechazo.

e Plazo: Las acciones antes detalladas seran atendidas en un plazo
méximo de 1 dias habiles,

8.8.2. Gestién de Cancelacién de Certificado Digital
¢ Responsable: Oficina de Tecnologias Informaiica.

¢ Accion: La Oficina de Tecnologia Informética, gestionara con fa entidad
certificadora para fa cancelacion ef certificado digital correspondiente,
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certificadora.

—  Se realizara la gestion de cancelacion de certificado digital
mediante e! aplicativo de 1a RENIEC.

89. CAPACITACION Y SENSIBILIZACION SOBRE EL USO DE LA FIRMA DIGITAL.-

La Oficina de Tecnologias informatica sera responsable de brindar la capacitacion y
formacion continua a los funcionarios v personal involucrado en ef uso de la firma digital,
asegurando que comprendan su funcionamiento, las impiicancias iegales y los
nrocedimientos operativos para su correcta aplicacion.

DISPOSICIONES COMPLEMENTARIAS

PRIMERA: En los aspsctos no complementados en la presente directiva serén de aplicacion lo
establecido en la Directiva 002-2024-PCM/SGTD Lineamientos para el Uso de Firma Digital en
Entidades Pblicas y u ofras normas analogas

SEGUNDA: Se apruebe los anexos que acompafian la presente directiva

TERCERA: La presente directiva entrara en vigencia a partir del dia siguiente de su publicacion
en el portal institucional de la Municipalidad Provincial de Puno y sera de cumplimiento obligatorio
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7\ - - Los siguientes anexos seran de uso obligatorio:

10.1. ANEXO N° 01.- SOLICITUD DE HABILITACION DE FIRMA DIGITAL
10.2. ANEXO N° 02.- SOLICITUD DE CANCELACION DE FIRMA DIGITAL
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MUNICIPALIDAD PROVINCIAL DE PUNO

OFICINA DE TECNOLOGIA INFORMATICA

FORMULARIO DE SOLICITUD DE HABILITACION DE FIRMA DIGITAL

L ATGS DEL SOUICTITANTE

L i

@+ NOMERES YAPELLIDODS

e CARGO

o IDAD GROGANICA
s NLDMERODE CELULAR
+  COREED ELECTRIODICD

TFG DE DOCUMENTO QUE ACREDITA VINCULO:

= Mepdnduin
s [ Resolucién
s Dl (eros:

Debord adiuniarse Ja copin del domanenio seleed boaade en coajunto ron el presede fony

1L FUSTIFICACION

L  DECTARACKIN DEL SOLICTTANTE

el primrcs da nds

W& A 185 ponnas

Fugar v fechar Pupo, _ de del

Firma Del Sobcitante
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E PLAD PROVINCIAL DE PUNO

ANEXO N° 02

MUNICIPALIDAD PROVINCIAL DE PUNO

OFICINA DE TECNOLOGIA INFORMATICA

SOLICITUD DE CANCELACION DE FIRMA DIGITAL

Yo, . OB Cmpe de

sy

e i

Kunicipalided Proviscial de Y,

2 se achalics en los D

Lugary fecha: Puso, ___de det




